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| Disahkan Oleh

Nama SOP Penanganan Insiden Keamanan Informasi

Dasar Hukum

Kualifikasi Pelaksana

1. Undang-Undang Nomor 14 Tahun 2008 Tentang Keterbukaan Informasi Publik;

2. Peraturan Pemerintah Nomor 61 Tahun 2010 Tentang Pelaksanaan UU No 14 Tahun 2008;

3. Peraturan Menteri Dalam Negeri Nomor 3 Tahun 2017 Tentang Pedoman Pengelolaan Pelayanan
Informasi dan Dokumentasi Kementrian Dalam Nageri dan Pemerintahan Daerah;

4. Peraturan Komisi Informasi Pusat No 1 Tahun 2021 Tentang Standar Layanan Informasi Publik;

5. Peraturan Komisi Informasi No,1 Tahun 2017 Tentang Pengklasifikasian Informasi Publik;

6. Peraturan Gubernur Daerah Istimewa Yogyakarta Nomor 117 Tahun 2014 Tentang Pedoman
Penyusunan Standar Operasional Prosedur Penyelenggaraan Pemerintahan Daerah;

7. Peraturan Gubernur Daerah Istimewa Yogyakarta Nomor 31 Tahun 2016 Tentang Sistem Manajemen
Keamanan Informasi;

8. Peraturan Gubernur Daerah Istimewa Yogyakarta Nomor 70 Tahun 2023 Tentang Kedudukan, Susunan
Organisasi, Tugas, Fungsi, dan Tata Kerja Dinas Pekerjaan Umum, Perumahan dan Energi Sumber Daya
Mineral DIY;

1. Memiliki kemampuan pengumpulan data, bahan, referensi dan aturan
2. Memiliki kemampuan penanganan insiden keamanan informasi

3. Memahami tugas dan fungsi jabatan
4

Mengetahui penggunaan perangkat komputer

Keterkaitan

Peralatan/ Perlengkapan

5. SOP Pengelolaan Web Dinas
6. SOP Pelayanan Informasi Publik
7. SOP Penetapan & Pemutakhiran Daftar Informasi Publik

1. Lembaran Kerja / Rencana Kerja dan Anggaran
2. Komputer, Printer

3. Jaringan internet

4. Alat Tulis Kantor

Peringatan

Pencatatan dan Pendataan

Apabila insiden Keamanan informasi tidak ditangani dengan baik dapat menghambat kinerja.

Disimpan sebagai data elektronik dan manual




Pelaksana Mutu Baku Keterangan
No Uraian Prosedur oranata oPID Tim CSIRT
Komputer Pembantu Dlsk8|r$|nfo Persyr/Klkpn Waktu Output
1 2 3 4 5 6 7 8
Laporan insiden dari Tim CSIRT
Menerima Laporan Insiden ;
1 Siber P B Komputer, 15 Menit Laporan Diskominfo DIY dan atau Masyarakat.
Lembaran Kerja Insiden CSIRT adalah singkatan dari Computer
Security Incident Response Team, yang
berarti tim tanggap insiden keamanan
komputer.
> | Mencatat Kedalam Log Insiden y Komputer, 15 Menit Laporan
. Pencatatan
Lembaran Kerja Insiden
Dampak Analisa insiden, untuk menentukan
Melakukan Analisa Insiden v ;
3 Signifikan dan Formulir 2 Jam Dokumen apakah dapat ditangani oleh tim internal
tau Tingkat i . . .
i ﬁnggi R I.Denanganan Formulir OPD atau ditangani langsung oleh tim
" Insiden, Komputer Pencatatan CSIRT Diskominfo DIY, sesuai dengan
Insiden i i
Dampak Cukup besarnya dampak dan tingkat kesulitan
Signifikan dan insiden.
atau Kgsulitan
l Modgrat Dokumen
4 | Membuat laporan insiden dan Formulir 1 Jam Formulir
Menentukan Rencana Tindak >
Lanjut Penanganan Pencatatan
Insiden Insiden
v Dokumen
5 Menunjuk PIC Untuk Formulir 15 Menit Formulir
Melakukan Perbaikan
Penanganan Pencatatan
Insiden Insiden




Pelaksana Mutu Baku Keterangan
N ian P i
0 Uraian Prosedur oranata oPID Tim CSIRT
Diskominfo Persyr/Klkpn Waktu Output
Komputer Pembantu DIY
1 2 3 4 5 6 7 8
Dokumen
6 Melaksanakah Perbaikan Komputer Tentatif Formulir
Terhadap Insiden P tat
encatatan
Insiden
Dokumen
7 Melgporkan Hasil Penanganan > Komputer 1 Jam Formulir
Insiden
Pencatatan
Insiden
v Dokumen Jika perbaikan sudah sesuai, jika sudah
8 ,;)Asrr;)qaeiw;a dan Testing Hasil Komputer 2 Jam Formulir sesuai akan dilaporkan kepada PPID
Masih Butuh Pencatatan Pembantu, jika belum akan dikembalikan
Perbaikan Perbaikan Insiden kepada PIC Perbaikan insiden.
Selesai |
v v Dokumen
o | Menginformasikan Terkait |1 Komputer 15 Menit Formulir
Penanganan Insiden P tat
encatatan
Insiden
. . \ 4
10 | Mendokumentasikan Sebagai ATK, Komputer, 15 Menit Dokumen /
Dokumen dan Arsip Sekretariat > .
OPD. Dokumen Arsip
Penanganan
Insiden




